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Di a los corredores de datos: No ayuden a crear un
registro de musulmanes o a facilitar las deportaciones
en masa

¢Cual es el problema?

Primero como candidato, y ahora como presidente, Donald Trump ha
abanderado politicas discriminatorias. Uno de los grupos mas
frecuentemente afectados por estas politicas son las personas musulmanas
y las inmigrantes.

La politica més rotunda, la claramente ilegal prohibicion de viajar dictada por el
presidente Trump mediante orden ejecutiva, prohibia la entrada al pais a
las personas refugiadas y a todas las personas procedentes de siete paises
de mayoria musulmana.! Aunque esa prohibicién ha sido suspendida por un
tribunal federal, es posible que algunas de sus partes sean reinstauradas
bajo otras formas.

No sabemos qué deparara el futuro, pero las declaraciones del presidente
hasta el momento son motivo de honda preocupacién. El presidente Trump
se ha negado a descartar la posibilidad de un “registro de musulmanes”,?
y ha manifestado su intencion de deportar rapidamente a entre dos y tres

1 Oficina del Alto Comisionado de las Naciones Unidas para los Derechos Humanos, “US Travel Ban: ‘New policy
breaches Washington's human rights obligations’ — UN experts”, 1 de febrero de 2017,
http://www.ohchr.org/EN/NewsEvents/Pages/DisplayNews.aspx?NewsID=21136&Lang|D=E#sthash.0lo8ukb4.dpu
f; Jamil Dakwar, “All International Laws Trump’s Muslim Ban is Breaking”, Al Yazira, 2 de febrero de 2017,
http://www.aljazeera.com/indepth/opinion/2017/02/international-laws-trump-muslim-ban-breaking-
170202135132664.html

2 The Guardian, “Trump and a Muslim registry: does he want one — and is it even possible?”, 27 de noviembre de
2016, https://www.theguardian.com/us-news/2016/nov/27/donald-trump-muslim-registry-policy-possibility


http://www.foxnews.com/politics/2017/02/21/trump-adviser-says-new-travel-ban-will-have-same-basic-policy-outcome.html
http://www.foxnews.com/politics/2017/02/21/trump-adviser-says-new-travel-ban-will-have-same-basic-policy-outcome.html
http://www.credomobile.com/

millones de personas. Los cambios en la politica de inmigracién
introducidos |a semana pasada pueden haber empezado a hacer realidad
esta intencién, al instituir politicas mas duras sobre la deportacién y la
detencion.

Estas politicas podrian ser un desastre para los derechos humanos, y los
corredores de datos® y empresas de analisis de datos no deben ser
complices.

¢Qué sabemos sobre los “corredores de datos”, y por qué importa ahora?

Cualquier intento hipotético de elaborar un perfil o identificar de cualquier
otra manera a grandes cantidades de personas basandose en su religién,
condicion de inmigrantes, origen nacional u otra caracteristica podria
llevarse a cabo facilmente mediante los servicios de los corredores de datos
0 empresas de analisis de datos.*

Los corredores de datos y empresas de analisis de datos recopilan,
organizan y venden enormes cantidades de datos personales. Esos datos
pueden incluir, por ejemplo, los referidos a operaciones realizadas con
tarjetas de crédito, datos de geolocalizacion de teléfonos mdviles,
historiales laborales, numeros de la Seguridad Social, antecedentes
penales o informacién de las redes sociales. Estas empresas —de muchas
de las cuales probablemente nunca has oido hablar— saben muchisimas
cosas sobre ti. Cambridge Analytica, la empresas de macrodatos que
trabajé con la campafa de Trump,® se publicita diciendo que puede
recopilar hasta 5.000 elementos de datos sobre mas de 220 millones de
estadounidenses.®

Otra empresa ofrece listas preclasificadas con miles de nombres y
direcciones tanto electrénicas como fisicas por unos cuantos céntimos el
nombre, organizadas en grupos como: “Hogares musulmanes por estado”.’

Y no es sélo lo que los datos dicen literalmente sobre ti lo que puede
resultar revelador. Existen herramientas cada vez mas potentes que pueden
extraer deducciones aparentemente inconexas sobre tu personalidad o tu
identidad basandose en datos aparentemente inocuos o “indirectos”, como

3 Utilizamos la expresion “corredor de datos” como término genérico para referirnos a las empresas que recopilan
informacién personal sobre los consumidores, la analizan, evaltan y revenden o entregan a otros, aunque muchas
de las empresas que prestan estos servicios se describen a si mismas con otros términos como, entre otros,
“analistas de datos” o de evaluacién o calificacién crediticia o de riesgos.

4 Aaron Sankin, “Trump could build registry of 1.4 million Muslims for under $20,000” 4 de enero de 2017,
https://www.revealnews.org/article/trump-could-build-registry-of-1-4-million-muslims-for-under-20000/

5 Hannes Grassegger and Mikael Krogerus, Motherboard, “The Data that Turned the World Upside Down,”
https://motherboard.vice.com/en_us/article/how-our-likes-helped-trump-win

6 https://cambridgeanalytica.org/about

7 https://www.exactdata.com/mailing-lists/muslim-households-by-state-mailing-list.html
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las cosas que indicas que te gustan en las redes sociales o tus preferencias
en cuanto a peliculas.® Muchas empresas no venden datos personales en su
“formato crudo” como tal pero, en su lugar, ofrecen servicios de analisis de
datos.

Los corredores de datos estan sometidos a una regulacion minima en
Estados Unidos, y las agencias encargadas de hacer cumplir la ley utilizan
estos servicios para complementar sus propias herramientas de vigilancia e
investigacion.®

Es importante subrayar que hay usos de los macrodatos y de los anélisis,
incluso a través de corredores de datos, que no violan derechos humanos,
pero acumular una cantidad tan enorme de datos personales plantea serios
riesgos, y esa informacion podria utilizarse para muchos usos
potencialmente peligrosos. Segun la informacién publicada en la prensa,
algunos corredores de datos, como Acxiom, Recorded Future y Corelogic,
han declarado que no van a ayudar a crear un registro de musulmanes.!°
Ademas, casi 3.000 profesionales de la tecnologia han firmado un
compromiso de —entre otras cosas— negarse a cooperar en la elaboracion
de bases de datos discriminatorias.!!

Sin embargo, el “ecosistema de los datos” es muy grande, y s6lo con que
unas pocas empresas accedieran a proporcionar datos o servicios que
identificasen a personas musulmanas o inmigrantes, aunque fueran datos
“Indirectos”, y esos datos se utilizaran indebidamente, ya fuera por parte
de gobiernos o de actores privados, las consecuencias para los derechos
humanos podrian ser enormes.

¢Qué derechos humanos estan en peligro?

No tenemos manera de saber como seria un “registro de musulmanes” en
la practica. La gente ha especulado con que esto podria referirse a una
reactivacion del discriminatorio programa del Sistema de seguridad
nacional de registro de entradas y salidas del territorio (NSEERS). Una de

8 Paul Ohm and Scott Peppet, “What if Everything Reveals Everything?” in Big Data is not a Monolith, Sugimoto,
ed. (2016).

9 European Parliament, The US Legal System on Data Protection in the Field of Law Enforcement. Safeguards,
Rights and Remedies for EU Citizens, Study for the LIBE Committee,
http://www.europarl.europa.eu/RegData/etudes/STUD/2015/519215/IPOL _STU(2015)519215 EN.pdf; Meghan
Koushik, Brennan Center for Justice, “Data Brokers Know a Lot About You, But What Do You Know About
Them?” 31 de octubre de 2014, https://www.brennancenter.org/blog/data-brokers-know-lot-about-you-what-do-
you-know-about-them; Bruce Schneier, “Data and Goliath: The Hidden battles to Collect Your Data and Control
Your World”, 2015, pag. 62; Institute for Human Rights and Business, “Data Brokers and Human Rights: Big
Data, Big Business,” noviembre de 2016,
https://www.ihrb.org/uploads/reports/IHRB%2C_Data_Brokers_and_Human_Rights%2C_Nov_2016.pdf.

10 Selena Larson, “Will data brokers help build a Muslim registry?”, 20 de diciembre de 2016,
http://money.cnn.com/2016/12/20/technology/data-brokers-muslim-registry/

11 http://neveragain.tech/
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las medidas de ese programa supuso que se citara oficialmente para un
“registro especial” a hombres de 24 paises con poblacién
mayoritariamente musulmana (y Corea del Norte). Pero el término
“registro” podria hacer referencia también a algo mucho mas antiético y
contrario los derechos humanos.

Cualquier registro que elabore un perfil de las personas basandose en la
religion —aunque sea de forma indirecta, por ejemplo buscando
tedricamente otro identificador individual, como el origen nacional o datos
de comportamiento— violaria el derecho a no sufrir discriminacién.!?Si se
elaborara un registro asi, es imposible saber a qué abusos adicionales
podrian ser sometidas las personas citadas en él, pero la historia reciente
nos da motivos para creen que podria conducir a una vigilancia ilegal*® o
incluso a detenciones discriminatorias.'4

Las propuestas de Trump sobre inmigracion, incluida la deportacion
inmediata de entre dos y tres millones de personas, también tendrian un
Impacto radicalmente negativo sobre los derechos humanos. Aunque el
presidente Trump no ha pedido ningun tipo de registro de inmigrantes, la
tarea de identificar y localizar a un namero tan elevado de personas
indocumentadas podria verse facilitada con el uso de los datos que obran
en poder de los corredores de datos o mediante servicios como los de
analisis de datos u otros medios de identificacién indirecta.

Esas deportaciones masivas constituirian una crisis de derechos humanos
y, desde luego, los cambios introducidos la semana pasada en la politica
de inmigracion suscitan numerosos motivos de preocupacion respecto a los
derechos humanos. Los nuevos memorandos!® introducen politicas mas
estrictas sobre la detencion de migrantes (que darian lugar a detenciones
arbitrarias)!'®y sobre deportaciones (que podrian dividir familias y violar el
derecho de las personas a la vida familiar).!” Los cambios también
reintroducen programas que permiten a las agencias locales o estatales
encargadas de hacer cumplir la ley aplicar las normas sobre inmigracion, lo
que puede conducir a una elaboracién discriminatoria de perfiles y hacer

12 F| NSEERS fue criticado en 2008 por el Comité de las Naciones Unidas para la Eliminacién de la
Discriminacién Racial, en sus Observaciones finales del Comité para la Eliminacién de la Discriminacién Racial:
Estados Unidos de América, CERD/C/USA/CO/6, 8 de mayo de 2008, parr. 14.

13 https://www.aclu.org/other/factsheet-nypd-muslim-surveillance-program
14 https://ccrjustice.org/ziglar-v-abbasi
15 https://assets.documentcloud.org/documents/3469363/Trump-Immigration-Enforcement-Policies.pdf

16 Amnistia Internacional Estados Unidos, “Jailed Without Justice: Immigration Detention in the USA,”
https://www.amnestyusa.org/pdfs/JailedWithoutJustice.pdf;

17 Véase Comité de Derechos Humanos, Winata v. Australia, Comunicacion N° 930/2000, doc. ONU
CCPR/C/72/D/930/2000 (2001), http://hrlibrary.umn.edu/undocs/930-2000.html; Human Rights Watch,
“Forced Apart: Families Seperated and Immigrants Harmed by United States Deportation Policy,” 16 de julio de
2007, https://www.hrw.org/report/2007/07/16/forced-apart/families-separated-and-immigrants-harmed-united-
states-deportation.
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que los migrantes no se atrevan a utilizar servicios necesarios como los de
salud, educacién o incluso proteccion policial.!® Ademas, los cambios amplian el
uso de la “expulsién acelerada”, lo que podria violar el derecho al proceso
debido y dar lugar a posibles violaciones del principio de no devolucion
(non-refoulement), al devolver a personas a lugares en los que su vida o su
seguridad podrian correr peligro.t®

La responsabilidad de corredores de datos y empresas de analisis de datos
en materia de derechos humanos

Aunqgue no podemos predecir las acciones futuras de la administracién
Trump, dadas las declaraciones realizadas por Trump en el pasado respecto
a crear un registro, debemos concluir que el riesgo para los derechos
humanos es enorme. Esto plantea cuestiones sobre |la ética en el sector de
los datos y, especialmente, sobre las responsabilidades que se derivan de
elloy que afectan a los derechos humanos. Los corredores de datos y las
empresas de analisis de datos, como todas las empresas, tienen la
responsabilidad de respetar los derechos humanos, lo que significa que
deben asegurarse de que no provocan abusos contra los derechos humanos
ni contribuyen a ellos.

Los Principios Rectores de las Naciones Unidas sobre las Empresas y los
Derechos Humanos establecen claramente que la responsabilidad de las
empresas de respetar los derechos humanos “[elxiste con independencia
de la capacidad y/o voluntad de los Estados de cumplir sus propias
obligaciones de derechos humanos y no reduce esas obligaciones. Se trata
de una responsabilidad adicional a la de cumplir las leyes y normas
nacionales de proteccion de los derechos humanos” .20

Esta responsabilidad se aplica a todas las actividades y relaciones
empresariales, incluidas las realizadas a través de filiales, ya sea con
agentes estatales o no estatales. Requiere que las empresas mantengan la
diligencia debida en materia de derechos humanos para identificar,
prevenir y mitigar los impactos adversos en los derechos humanos
vinculados a sus actividades o relaciones.?!

En otras palabras, las empresas deben asegurarse de que no ayudan a los

18 Amnesty International USA, “In Hostile Terrain: Human Rights Violations in Immigration Enforcement in the
US Southwest,” AMR 51/018/2012,

http://www.amnestyusa.org/sites/default/files/ai_inhostileterrain final031412.pdf; Human Rights Watch, “US:
Immigrants ‘Afraid to Call 911': States Should Reject Corrosive ‘Secure Communities’ Program,” 14 de mayo de
2014, https://www.hrw.org/news/2014/05/14/us-immigrants-afraid-call-911

19 Human Rights Watch, “You Don’t Have Rights Here: US Border Screening and Returns of Central Americans to
Risks of Serious Harm,” October 16, 2014, https://www.hrw.org/report/2014/10/16/you-dont-have-rights-here/us-
border-screening-and-returns-central-americans-risk

20 Principios Rectores de la ONU sobre las Empresas y los Derechos Humanos, principio 11, comentario,
http://www.ohchr.org/Documents/Publications/GuidingPrinciplesBusinessHR_SP.pdf

21 Principios Rectores de la ONU sobre las Empresas y los Derechos Humanos, principios 13y 17, comentario,
http://www.ohchr.org/Documents/Publications/GuidingPrinciplesBusinessHR_SP.pdf
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gobiernos, 0 a otros agentes privados, a violar derechos humanos
fundamentales. Todo ello significa que corredores de datos, empresas de
analisis de datos o cualesquiera otros agentes de ese sector que
proporcionasen datos o servicios que pudieran utilizarse para generar un
“registro de musulmanes” o para llevar a cabo expulsiones masivas,
estarian infringiendo las responsabilidades que tienen contraidas en
materia de derechos humanos.

Pide que los corredores de datos se comprometan a respetar los derechos
humanos

Hoy, a causa del riesgo de que los macrodatos puedan ser explotados para
violar los derechos humanos de personas musulmanas, migrantes u otras
personas en Estados Unidos, las organizaciones abajo firmantes 16 envian
cartas a cerca de 50 corredores de datos en los Estados Unidos.

Les pedimos que revelen si han rechazado peticiones de compartir datos
con el gobierno, les preguntamos qué medidas toman para asegurarse de
que sus actividades no dan lugar a abusos contra los derechos humanos, y
les pedimos que asuman el siguiente compromiso:

- No permitiremos que nuestros datos o servicios sean adquiridos o
utilizados en forma alguna que pudiera suponer una violacién de los
derechos humanos de personas musulmanas o inmigrantes en
Estados Unidos. Si no podemos garantizar que nuestros datos o
servicios no se utilizaran en dltima instancia para ese fin, nos
negaremos a proporcionarlos.

Firmado:

1. Center for Democracy & Technology

2. Center for Media Justice

3. Alvaro M. Bedoya, Executive Director, Center on Privacy & Technology at
Georgetown Law
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Brian Hofer, Member, Oakland Privacy; Chair, City of Oakland Privacy Advisory
Commission

8. Electronic Frontier Foundation

9. Amnesty International

10. 18 Million Rising

11. CREDO Action

12. The Greenlining Institute

13. Columbia Law School Human Rights Clinic



14. Open Technology Institute at New America
15. Black Alliance for Just Immigration (BAJI)

16. World Privacy Forum



